O INTERNETSELAIMEN ASETUKSET

Kuinka saan parhaan irti selaimesta




ASETUKSET YLEISESTI

Asetuksilla taataan, etta

Selaimen ulkoasu on toivotunlainen
Kirjaimen ja kuvien koko
Pop-up -ikkunoiden kéasittely
Joissakin selaimissa taustakuva ja pikalinkkien asettelu

Selain toimi toivotulla tavalla
Aloitussivu(t)
Maara
Sijainti
Lisaohjelmat
Jo avattujen sivujen tila kdynnistettiessa

Tietoturva sailyy
Oikeat kirjautumistiedot
Selausasetukset eivat paasta kaikille sivuille



SELAIMET

Jokaisella selaimella on omanlaiset asetukset,
mutta padosin valinnat ovat samat
Er1 selaimilla asetukset 1oytyvéat eri sivuilta ja
erinimisina
Materiaalissa keskitytaan yleisimmin
kaytettavaan Mozilla Firefoxiin



FIREFOXIN VALIKOT

Naytettavat valikot 10ytyvat painamalla hiiren kakkospainiketta
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ASETUSSIVU

Tabs = Valilehtien kaytto

Asetussivulle paasee valinnalla Tools -> Options

General = yleiset asetukset
Tabs = valilehtien kaytto
Content = sisallon vaikutukset

Applications = tarkenteiden
mukaan valittavat (lisd)ohjelmat
Privacy = yksityisyyteen
vaikuttavat asetukset

Security = tietoturvaan vaikuttavat
asetukset

Sync = mahdollisuus kopioida omat
asetukset muiden selainten ja
laitteiden kayttoon

Advanced = tarkemmat asetukset

Options (2=
[ ] f'l P
— e g

J ki l o == \j s
General Tabs Content  Applications  Privacy  Security Sync Advanced
Startup
When Firefox starts: [Show my home page - ]

Don't Joad tabs until selected
Home Page:  Mozilla Firefox Start Page
[ Use Current Page l ’ Uze Bookmark... l [Eestore to Default

Downloads

Show the Downloads window when downloading a file

[7] Close it when all downloads are finished

@ Savefilesto g Downloads Browse...

) Always ask me where to save files

Add-ons

Change options for your add-ons

Manage Add-ons...

ok || Cancel || Help |




ASETUSSIVU - GENERAL

General (Yleiset) -sivulla asetetaan yleiset
kayttoasetukset

Kaynnistys kotisivulle, tyhjille — __ - =]
sivulle tai edellisessé yhteydessa _ = = = Q =
kaytetylle SiVUlle General Tabs Content  Applications  Privacy  Security Sync Advanced
Don’t load tabs until selected = SEE
latauksen esto kunnes valilehti valitaan When Firefox starts: [ Show my home page A ]

Don't Joad tabs until selected

Home page (kotisivu)

Valitaan kdynnistyksen yhteydessé Home Page:  Mozilla Firsfox Start Page

avattava oletussivu [ Use Current Page l ’ Uze Bookmark... l [Eestore to Default
Jos haluaa useita sivuja, on osoitteiden Downloads

viliin asetettava puOIipiSte Show the Downloads window when downloading a file

[7] Close it when all downloads are finished

Downloads

Niytetdinko ikkuna latauksen © Sayefilesto |jg Downloads Rioue s
yhteydessé ) Always ask me where to save files

Suljetaanko latausikkuna Add-ons

Mihin ladattava tiedosto tallennetaan Change options for your add-ons
Lisdohjelmat (add-ons)

Lisdohjelmien hallinta. ok | [ Cancel || Hep |

Ohjelmien lataus ja tarkastelu
Harvemmin tarvittu



ASETUSSIVU - TABS

Tabs (Valilehdet) -sivulla asetetaan véalilehtien
toimintaan hiittyvat asetukset

Avaa uudet ikkunat uusissa valilehdissa

Jos valittu, niin valinnat avautuvat
saman jelman sisaisiin véililehtiin

Varoita useiden vililehtien sulkemisesta

Varoittaa, jos valittu. Muuten ei, vaan
ohjelman voi sulkea ilman varoitusta

Varoita, kun useiden véalilehtien
avaaminen voi hidastaa Firefoxin kayttoa

Nayta valilehtipalkki aina
Ei néytet4, jos on vain yksi valilehti

Uusi valileht: aktivoidaan avauksen
yhteydessa valittomasti

Valilehden sisallon kuvaus
naytetddn Windowsin
tehtavapalkissa

E X =
B = = oy L ™ |
= |_Ff siiis ] = _é 2 = o
General Tabs Content  Applications  Privacy  Security Sync Advanced

Open new windows in a new tab instead

Warn me when closing multiple tabs

Warn me when ogpening multiple tabs might slow down Firefox
Always show the tab bar

[] Whenl open a link in a new tab, switch to it immediately

[T Show tab previews in the Windows taskbar

oK ] ’ Cancel

Help




ASETUSSIVU - CONTENT

Advanced JavaScript Settings

Allow scripts to:
Move or resize popup windows
[] Raise or lower windows

Disable or replace context menus

Content (Si1salto) -sivulla asetetaan sisallon
kasittelemiseen liittyvat asetukset

Esta pop-up -ikkunat
Jos valittu, niin est44 uusien
ikkunoiden automaattisen avaamisen

Exceptions (poikkeukset) sivulla voi
asettaa osoitteet, joista tuleva sisélto
saa avata automaatti-ikkunat

Lataa kuvat automaattisesti
Kuvia ei tarvitse pyytaa erikseen esille

Exceptions (poikkeukset) sivulla voi
asettaa osoitteet, joista tulevia kuvia ei
ladata automaattisesti

Kayta JavaScriptia
JavaScript mahdollistaa sivujen
paivittymisen automaattisesti
Tietoturva voi olla vaarassa
Lisaasetuksissa vol antaa luvan, etta
scripti vol
o slirtdd ikkunaa tai muuttaa sen kokoa

o Muuttaa ikkunoiden jarjestystéa
o Muuttaa tai poistaa valikoita

Fontit ja varit

Haluttu sivujen esityskieli (jos
kaytettavissa)

[ QK l l Cancel ] l Help
B 3 [
- - I's b o0
= way e
g &5 s g Q)
General Tabs Content  Applications  Privacy  Security Sync Advanced
Block pop-up windows Excebtions...

Load images automatically

Enable JavaScript

Fonts & Colors

stions...

e
n

Advanced...

Default font: | Times Mew Roman vl Sizes ’15 v] ’ﬂdvanced...
Languages

Choose your preferred language for displaying pages

Choose...

ok || cancel || Help




ASETUSSIVU - APPLICATIONS

Applications (Sovellukset) -sivulla asetetaan eri
toimintojen ja kaynnistettavien sovellusten yhteys

=i = By L @ o
- ~n E R W
General Tabs Content ~ Applications  Privacy  Security Sync Advanced
Search R
Content Type + Action

=) 3GPP Audio/Video (audic/3gpp)

= 3GPP Audio/Video (video/3gpp)

& 3GPP2 Audio/Video (audio/3gpp2)

&) 3GPPZ Audio/Video (video,3gppl)

. Adobe Acrobat Document

T Adobe Acrobat Forms Document (ap...
Adobe Acrobat Forms Document (ap...
T Adobe Acrobat XML Data Package File
&) AIFF Format Scund (audio/aiff)

= AIFF Format Scund (audio/x-aiff)

& AU Format Sound

&, irc

= Use VLC Multimedia Plug-in {in Firefox] *
= Use VLC Multimedia Plug-in {in Firefox)

B UseVLC Multimedia Plug-in {in Firefox) 3
i Use VLC Multimedia Plug-in (in Firefox)
= Use Adobe Acrobat (in Firefox)

= Usze Adobe Acrobat (in Firefox)

= Usze Adobe Acrobat (in Firefox)

B Use Adobe Acrobat (in Firefox)

i Use QuickTime Plug-in 7.7.1 {in Firefox)

= Use QuickTime Plug-in 7.7.1 {in Firefox)

[ = Use QuickTime Plug-in 7.7.1 {in Fir.. =

£ Always ask -

| ok || Cancal || Hep |




ASETUSSIVU - PRIVACY

Privacy -valinnoilla maaritetaan sivujen
anonyymiteettiin luttyvat asetukset

. . .o . .o 'l x
Kerrotaan sivuille, etté ne eivat Optians |
kerda tietoja e e = P& O &
TOiVOIIlllS, jota el tarvitse noudattaa General Tabs Content  Applications ~ Privacy  Security Sync Advanced
Historia Trecking
[] Tell websitesI do not want to be tracked
Muista kaikki
K 1n . e History
Al3 muista mitasn _ _ :
Firefomx will: [Rememberhmtory -

Muista valitut

Voit tyhjentaa historialistan tai
poistaa valitut keksit (cookies)

Firefox will remember your browsing, download, form and search history, and
keep cookies from websites you visit,

Osoiterivilla voi valita,
ehdotetaanko You may want to clear your recent history, or remove individual cookies,
vanhoja osoitteita ja pikavalintoja

vain osoitteita
vain pikavalintoja
Ei ehdotuksia

Location Bar

When using the location bar, suggest: ’ History and Bookmarks ]

| ok || cancel || Help
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@) Exceptions - Saved Pass\Lﬁisl lﬂlﬂ‘ﬂ

Passwords for the following sites will not be saved:

-
Site B @) Allowed Sites - Add-ons Installation

T el

You can specify which websites are allowed to install add-ons. Type the exact
address of the site you want to allow and then click Allow.

Address of website:

ASETUSSIVU - SECURITY i

Remove Remove All Site Status

addons.mozilla.org Allow

getpersonas.com Allow
Close

| '

Security-valinnoilla méaaritetaan sivujen

tietoturvaan liittyvat asetukset A

/

Varmt‘a, JgS sivusto yrittaa asentaa Options - /23
lisdohjelmia - — 7

T = P I:: L Ir
Esta ilmoitettuja hyokkéayssivustoja J 7 0 =
latautumasta General Tabs Content  Applications Sync Advanced
Esté ilmoitettuja vidrennoksid latautumasta Warn me when sites try to install add-ons
Muista sivustojen salasanat Block reported attack sites 3

.. e e Block reported web forgeries
Kayta paasalasanaa

Yhdelld salasanalla paésy kaikille suojatuille sivuille Passwords

Ei suositeltu, koska padsalasanan paljastuessa piisee Remember passwords for sites Exceptions...
kaikille listalla oleviin sivuihin késiksi -
[7] Use a master password Change Master Password...

Saved Passwords...

0K | | Cancel | | Hep




ASETUSSIVU - SYNC

Sync-valinnoilla maaritetdan sivujen asetusten

kopiointuin liittyvat asetukset

Cptians

Kaytetadn, jos samoja asetuksia

kaytetdadn useammassa selaimessa

Esimerkkikokoonpanona sylimikro + puhelin +
tabletti

Genera

Firefox Sync lets you access your history, bookmarks,
passwords and open tabs across all your devices.

Set Up Firefox Sync

Pair a Device

ok | [ cancel || Hep




ASETUSSIVU - OPTIONS |

o Options-valinnoilla méadritetdan

Optians | =

asetukset

o “Hienosaatoa”

Options [ ]
& = o QI
General  Tabs  Content Applications  Privacy Security  Sync  Advanced
General | Network | Update | Encryption
Accessibility

[7] Always use the cursor keys to navigate within pages
[7] Search for text when I start typing
[C] Warn me when websites try to redirect or reload the page

Browsing

Use autescrolling

(@ Centificate Manager

Your Certificates | People | Servers | Autharities | Others|

You have certificates on file that identify these servers:

Certificate Name Server Lifetime Expires On
aDigiNatar -
DigiNotar Cyber CA - Permanent 410.2011
DigiNotar Cyber CA Permanent =
DigiNotar Root CA - Permanent 3132025
DigiNotar Services 1024 ... * Permanent 2682013
aDigiNotar B.V.
DigiNotar PKloverheid ... * Permanent 2332020
DigiNotar PKloverheid - Permanent 273.2015
4Entrust.net
Digisign Server ID - (Enri... * Permanent 16.7.2015 o
View.. | [EditTrust.. | [ lmpot.. | [ Export. | [ Delete.. | [AddException..|

N

tarkemmart

O &5 & =

General  Tsbs  Content Applications  Privacy

Security  Sync

dvanced

ertificate Validation

Use the Online Certificate Status Protocal (OCSP) ta confirm the current validity of certificates
Validate a certificate if it specifies an OCSP server

Validate all certificates using the following OCSP server:
Response Signer: | Builtin Object Token:Microsec e-Szigne Root CA
Service URL: hitps://rca.e-szigno.hu/ocsp

[] When an OCSP server connection fails, treat the certificate as invalid

General | Network | Update | Encryption|

Firefox updates:

Autematically install updates (recommended: improved security)

Warn me if this will disable any of my add-ons

Check for updates, but let me choose whether to install them

Never check for updates (not recommended: security risk)

Show Update History

Automatically update:
Add-ons

Search Engines

"
stions LR
il= = 2 QfF
=]
General  Tabs  Content  Applications  Privacy  Security  Sync  Advanced
Seneral | Network | Update | Encryption |
Protecols
Use 5530 se TLSLO

Whkn & server requests my personal certificate:

(©) S3lect one automatically

Ask me every fime

View Certificates | | Revacation Lists | | Validation | [ Security Devices

[7] Use smooth scrolling

bptions ok | [ Cancel ] I Help ]
Use hardware acceleration when available —
Check my spelling as I type [ ?Gg 2 oA ‘ ' [ oK I [ Capcel ] l Help
System Defaults General ~ Tabs  Content Applications  Privacy  Security ~ Sync  Advanced, [
[7] Always check to see if Firefox is the default browser on startup Network <
General Update | Encryption @ Certficate Manager [e]Ta/a] = |
Submit crash reports
Connection
[7] Submit performance data
Configure how Firefox connects to the Intemet Your Certificates | People | Servers | Authorities | Others|
Offline Storage You have certificates on file that identify these servers:
[ ] [ Cancel ] [ Help ]
Your cache is currently using 3,3 MB of disk space Certificate Name Server Lifetime Expires On
[T Override automatic cache management aDigiNotar -
Limit cache to 10245 MB of space 1 DigiMNotar Cyber CA - Permanent 410.2011
DigiMNotar Cyber CA - P 13 209.2013 E
Tell me when a website asks to store data for offline use D'g‘N":' Ry :'CA . :"”“E"t o 3
1giNotar hoot ermanen =)
The following websites have stored data for offline use: DlngotarSeM:eslﬂlll . Permanent 3682013
4DigiNotar B.V.
DigiNetar PKloverheid .. * Permanent 23.3.2020
DigiNotar PKloverheid ... = Permanent 27.7.2015
Remove.. aEntrust.net
Digisign ServerID - (Enri... * Permanent 16.7.2015
Eevif L o
View.. I [EdltTmst..‘ ] [ Import.. I I Export... I [ Delete... I [Add Exception. ]
ok | [ cancel | [ Hep




